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Zastrzezenie:

Zesp6t ODOSI nie twierdzi, ze jakiekolwiek korzystanie z tego opracowania zapewni
pozytywne wyniki. Opracowania nie nalezy ftraktowaé jako zawierajgcego wilasciwe
informacje, procedury i testy badz nie zawierajgcego innych informacji, procedur i testéw,
ktére majg na celu osiagniecie tych samych wynikow. W ustalaniu wtasciwosci jakiejkolwiek
informacji, procedury lub testu, osoba zajmujgca sie zawodowo audytem lub kontrolg
systemoéw informatycznych powinna polega¢ na swoim zawodowym osadzie okreslonych
okolicznosci zaistniatych w danym $rodowisku systemow lub technologii informatycznych.

Prawa autorskie:

Copyright © 2007 Zespét ODOSI: Mirostaw Btaszczak, Piotr Dzwonkowski, Joanna
Karczewska, Sebastian tatas. Wszelkie prawa zastrzezone. Dozwolone jest korzystanie
z tego opracowania wytacznie dla celow wewnetrznych i niekomercyjnych lub akademickich
po doktadnym okresleniu zrodta materiatu. Zadnej cze$ci tego opracowania nie wolno
wykorzystaé, kopiowa¢, powielaé, modyfikowaé, rozpowszechniaé, pokazywad,
przechowywaé¢ w systemie wyszukiwania informacji ani tez przekazywac¢ w jakiejkolwiek
postaci i za pomoca jakichkolwiek urzadzen (elektronicznych, mechanicznych,
fotokopiujacych, rejestrujgcych lub innych) w celach komercyjnych bez wczesniejszego
uzyskania pisemnej zgody autoréw opracowania. Nie przyznaje sie zadnych innych praw lub
zgody dotyczacych tego opracowania.

Znaki towarowe:

Wszystkie znaki towarowe wystepujace w tekscie sg zastrzezonymi znakami firmowymi badz
towarowymi ich wiascicieli.

Wersja wytycznej
Dotychczas ukazaty sie nastepujace wersje Wytycznej:

wersja 1.0 PL - w marcu 2005,
wersja 1.1 PLiEN - w kwietniu 2005,
wersja 2.0 PL - w grudniu 2006.

Najwazniejsze zmiany w niniejszej wersji dotyczg dostosowania Wytycznej do najnowszej
wersji 4.1 schematu COBIT® oraz uwzgledniajg uwagi zgtoszone przez uzytkownikow
Wytycznej.

Wytyczna zawiera ttumaczenia wiasne fragmentéw COBIT 4.1. Po opublikowaniu oficjalnego
ttumaczenia schematu COBIT 4.1 na jezyk polski, autorzy Wytycznej dokonajg aktualizaciji
cytatéw zawartych w tym opracowaniu.

Komentarze i uwagi:

Zespot ODOSI zaprasza do zgtaszania wszelkich uwag i komentarzy dotyczacych
tego opracowania. Listy elektroniczne prosimy kierowac¢ na adresy cztonkdéw zespotu:

Mirostaw Btaszczak m.blaszczak@vip.wp.pl

Piotr Dzwonkowski  piotr.dzwonkowski@gmail.com

Joanna Karczewska j.karczewska@poczta.onet.pl

Sebastian tatas latas.s@pg.com
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Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym

Wiadze publiczne nie moga pozyskiwaé, gromadzi¢
i udostepnia¢ innych informacji o obywatelach
niz niezbedne w demokratycznym panstwie prawnym

Konstytucja Rzeczypospolitej Polskiej
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1. WPROWADZENIE

1.1. Wstep

W dzisiejszym mocno sformalizowanym i zinformatyzowanym $wiecie nasze dane osobowe
sg gromadzone w niezliczonych firmach i instytucjach. Nasze dane osobowe sg przechowywane
w postaci elektronicznej, co znacznie ufatwia ich przetwarzanie i dystrybucje. Nie jesteSmy
w stanie osobiscie przypilnowac¢ naszych danych osobowych i zapobiec wykorzystaniu ich wbrew
ich przeznaczeniu. Dlatego mamy prawo wymagac zabezpieczenia naszych danych osobowych od
tych, ktérzy majg nasza zgode na ich gromadzenie i przetwarzanie. Powinnismy takze zadawac
sobie pytanie:

»Czy nasze dane osobowe sg odpowiednio chronione?”

Z kolei kierownictwa firm i instytucji powinny wiedzie¢, ze posiadane dane osobowe sg
przetwarzane w trudnych do policzenia formach, postaciach i miejscach, a dostep do nich ma wielu
pracownikéw. Dane osobowe sg przechowywane w postaci elektronicznej, co utatwia ich masowe
przetwarzanie i dystrybucje. Stwarza to jednak okreslone zagrozenia i wymusza wprowadzenie
dodatkowych systemow kontroli, by gromadzenie i przetwarzanie danych osobowych byto zgodne
z przepisami polskiego prawa. Firmy, organizacje, zrzeszenia i stowarzyszenia (praktycznie nie ma
firmy, ktora nie przetwarzataby danych osobowych) powinny zadawac¢ sobie pytania:

,»,Czy przetwarzajac dane osobowe robimy to z zachowaniem wszystkich wymogéw prawa?”

,»Czy przetwarzane przez nas dane osobowe sg odpowiednio chronione?”

1.2. Przepisy prawne

Podstawowymi przepisami prawnymi, ktére definiujg prawne zasady ochrony danych

osobowych, sa:

o Konstytucja Rzeczypospolitej Polskiej

e Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz.U. z 2002r.
Nr 101, poz.926 i Nr 153, poz.1271 oraz z 2004r. Nr 25, poz.219 i Nr 33, poz.285) —
zwana dalej ,Ustawg” lub ,UODQO”,

o Rozporzadzenie MSWIA z dnia 29 kwietnia 2004r. (t.j. Dz.U. z 2004r. Nr 100, poz.1024)
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych — zwane dalej
»,Rozporzadzeniem”. Rozporzgdzenie weszto w zycie 1 listopada 2004r.,

oraz:

o Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 pazdziernika 1995r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych,

o Konwencja 108 Rady Europy sporzadzona z dnia 28 stycznia 1981 r. o ochronie os6b
w zwigzku z automatycznym przetwarzaniem danych osobowych.

W okreslonych przypadkach moga réowniez mie¢ zastosowanie liczne przepisy odrebnych
ustaw oraz uméw miedzynarodowych.
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1.3. Potrzeba Wytycznej

Dyrektywa 95/46/WE w punkcie 61 Preambuty zawiera nastepujacy zapis:
"Panstwa Cztonkowskie i Komisja, w zakresie posiadanych kompetencji, majg obowigzek
zachecac stowarzyszenia handlowe i inne zainteresowane organizacje przedstawicielskie do
sporzgdzania kodeksow postepowania w celu utatwienia wdrazania w Zycie niniejszej Dyrektywy,
uwzgledniajgc rozny charakter procesu przetwarzania danych w roznych sektorach
i przestrzegajac postanowien panstwowych dotyczgcych jego wdrazania.”

W ksiegarniach i Internecie dostepnych jest wiele publikacji opracowanych przez rézne
podmioty i organizacje, prezentujacych kwestie prawne dotyczace ochrony danych osobowych.
Natomiast brakuje dokumentow poswieconych zagadnieniom zwigzanym z ochrong danych
osobowych w systemach informatycznych. Dlatego czionkowie zespotu ODOSI postanowili
opracowa¢ ,Wytyczng =zarzadzania i nadzoru”, ktéra pomoze w zapewnieniu zgodnosci
i bezpieczenstwa, audycie oraz przetwarzaniu danych osobowych w systemach informatycznych.

W Whytycznej nie zostaly uwzglednione zagadnienia $cisle zwigzane z ochrong informaciji
niejawnych (zdefiniowanych w Ustawie o ochronie informacji niejawnych Dz.U. z 2001r. Nr 22,
poz.241).

1.4. Adresaci Wytycznej

Wytyczna jest przeznaczona dla wszystkich o0s6b zainteresowanych zapewnieniem
zgodnosci dziatania systeméw informatycznych firmy z Ustawg o Ochronie Danych Osobowych.
Ponizsza tabelka przedstawia grupy adresatéw wraz z ich rolg;

Adresat Wytycznej Rola

1. | Administrator Danych Osobowych / odpowiada za ochrone danych osobowych. Zgodnie
kierownictwo firmy lub organizacji zart. 7 Ustawy, jest to organ, jednostka
organizacyjna, podmiot lub osoba, o ktérych mowa
wart. 3, decydujgca o celach i $rodkach

przetwarzania danych osobowych.
2. | Administrator Bezpieczenstwa nadzoruje przestrzeganie zasad ochrony,
Informacji (ABI) wyznaczony przez  Administratora Danych

Osobowych, chyba ze on sam wykonuje te
czynnosci (zgodnie z art. 36 Ustawy).

3. | Administrator Zarzadzajacy odpowiada za przetwarzanie danych osobowych
w powierzonym obszarze.

4. | Administrator Wykonawczy wykonuje biezace czynnosci zwigzane z realizacjg
(np. administrator systemu/ ochrony danych osobowych w danym systemie /
aplikacji/serwera danych) — aplikacji.

Informatyk
5. | Osoba, ktérej dane dotyczag moze kontrolowaé przetwarzanie danych, ktére jej

dotycza, zawartych w zbiorach danych (zgodnie
z rozdz. 4 Ustawy).

6. | Podmiot, ktéremu powierzono przed rozpoczeciem przetwarzania danych, jest
przetwarzanie danych (outsourcing) zobowigzany podja¢ srodki zabezpieczajace zbior
danych, o ktérych mowa w art. 36—39, oraz speti¢
wymagania okreslone w przepisach, o ktorych
mowa w art. 39a Ustawy.
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Adresat Wytycznej Rola
7. | Audytor systemow informatycznych weryfikuje ~ zgodnos¢  przetwarzania  danych
osobowych z Ustawa.
8. | Inspektor GIODO przeprowadza ogledziny urzadzen, nosnikéw oraz
systemow informatycznych stuzgcych do

przetwarzania danych (zgodnie z art. 14 Ustawy).

1.5. Odniesienie do ISACA® i COBIT®

ISACA® jest wiodacg organizacjg na $wiecie zrzeszajgcg osoby zajmujgce sie zawodowo
tadem informatycznym oraz nadzorem, bezpieczehstwem i audytem systeméw informatycznych.
Powstata w 1969 roku. Obecnie nalezy do niej ponad 65 tysiecy cztonkdw, zrzeszonych
w oddziatach zlokalizowanych w ponad 140 krajach $wiata. Cztonkowie zespotu ODOSI, autorzy
Wytycznej, sg cztonkami stowarzyszenia ISACA.

IT Governance Institute® (ITGI) zostat powotany przez ISACA w 1998 roku. Istnieje, by
pomagac liderom firm dopasowac¢ IT do biznesu w celu dostarczania mierzalnych korzysci przy
optymalnych srodkach i wifasciwym ryzyku dziatania. ITGlI prowadzi unikalne badania nad
koncepcjami i stosowaniem fadu informatycznego. Opracowuje materialy skierowane do
profesjonalistéw funkcjonujgcych w ciggle zmieniajgcym sie srodowisku informatycznym.

COBIT® (Control Objectives for Information and Related Technology), opracowany
i aktualizowany przez ISACA® i ITGI®, to schemat tadu informatycznego, ktéry pozwala
kierownictwu uzupetni¢ luke pomiedzy wymaganiami nadzoru i kontroli, kwestiami technicznymi
i ryzykami biznesowymi. Umozliwia opracowanie jednoznacznej polityki i dobrych praktyk nadzoru
nad IT w catej firmie. Najnowsza wersja COBIT 4.1 ktadzie nacisk na zgodnos¢ z regulacjami
prawnymi, pomaga firmom zwiekszy¢ wartos¢ osiagang z IT, umozliwia dopasowanie IT do
biznesu oraz upraszcza wdrozenie schematu COBIT.

Prace we wspolnych projektach ISACA i ITGl sg prowadzone z zaangazowaniem
specjalistéw z firm i organizacji z catego swiata, rowniez z Polski.

1.5.1 Kryteria informaciji

W celu spehienia celéw biznesowych, informacje muszg odpowiada¢ pewnym kryteriom
kontrolnym, ktére schemat COBIT okresla jako biznesowe wymogi informacji. Sg to: efektywnosc,
wydajnos¢, poufnos¢, integralno$¢, dostepnos¢, zgodnos¢ i rzetelnos¢c. W zakresie
bezpieczenstwa informacji podstawowe znaczenie majg kryteria poufnosci i integralnosci.
Rozliczalnos¢ w dokumentach ISACA® oznacza mozliwos¢ przesledzenia, kto odpowiada za
dang czynnos¢ lub zdarzenie.

Zgodnie z Rozporzadzeniem, przy przetwarzaniu danych osobowych obowigzujg kryteria
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych. Rozliczalno$é oznacza
wiasciwos¢ urzadzen i systeméw informatycznych stuzacych do przetwarzania danych osobowych
zapewniajgca, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi.

1.6. Odniesienie do innych standardoéw i wytycznych

W kwestiach dotyczacych bezpieczenstwa informacji i systeméw informatycznych
polecamy réwniez zastosowanie zasad i rekomendacji zawartych w nizej wymienionych
opracowaniach.
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1.6.1 Inne dokumenty COBIT

IT Governance Institute® opublikowat réozne opracowania dotyczace standardéw ochrony

danych, m.in.:

e COBIT Security Baseline — An Information Security Survival Kit, 2nd Edition [5] —
przedstawia problematyke bezpieczenstwa IT w sposéb zrozumiaty zaréwno dla
uzytkownika w domu, pracownika matej czy sredniej firmy jak i dla zarzadu i rady
nadzorczej duzego przedsiebiorstwa,

e  COBIT Mapping Overview of International IT Guidance, 2" Edition [6] — zawiera
porownanie 14 roznych wytycznych opublikowanych na catym Swiecie, dotyczacych
konkretnych kwestii zwigzanych z tadem i bezpieczenstwem informatycznym,

e  COBIT Mapping: Mapping of ISO/IEC 17799:2005 With COBIT 4.0 [7] — przedstawia
relacje pomiedzy procesami i celami kontrolnymi zdefiniowanymi w schemacie COBIT
i zapisami znanego standardu miedzynarodowego.

1.6.2 Normy bezpieczenstwa informaciji

W zakresie zabezpieczenia poufnosci, integralnoéci i dostepnosci informacji powszechnie
znane i stosowane sa;:
norma ISO/IEC 27001:2005,
norma ISO/IEC 27002:2005,
norma ISO/IEC 17799:2005,
polska norma PN-ISO/IEC 17799:2007,
polska norma PN-ISO/IEC-27001:2007.

1.6.3 Wskazoéwki GIODO

Na swojej stronie internetowej GIODO opublikowato dokumenty zawierajace praktyczne
wskazéwki dla administratorow danych, opracowane przez Departament Informatyki Biura
Generalnego Inspektora:

o Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa [10],

o Wskazowki dotyczace sposobu opracowania instrukcji okreslajgcej sposob
zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych, ze szczegdélnym uwzglednieniem wymogow  bezpieczenstwa
informaciji [11],

o Wymagania dotyczace struktur baz danych osobowych oraz funkcjonalnosci
zarzadzajacych nimi aplikacji [12].

1.7. Odniesienie do prywatnosci

Prywatnos¢ wedtug ,Komputerowego Stownika Jezyka Polskiego PWN" oznacza:
LZycie, sprawy prywatne, osobiste; poczucie bezpieczenstwa we wtasnym domu; prawo do
Zycia intymnego, chronionego przed ingerencjg obcych.”

Do prywatnosci odnosi sie Konstytucja Rzeczypospolitej Polskiej w Artykule 47:
»,Kazdy ma prawo do ochrony Zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim Zyciu osobistym.”

Encyklopedia Britannica definiuje prywatnos¢ w sposob zbiezny z wyzej przedstawionym:
“Right of a person to be free from intrusion into matters of a personal nature.
A person's right to privacy may be overcome by a compelling state interest. In tort law,
privacy is a right not to have one's intimate life and affairs exposed to public view or
otherwise invaded. Less broad protections of privacy are afforded public officials and others
defined by law as “public figures” (e.g., movie stars).”

Zespot ODOSI 8
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Wikipedia definiuje prywatno$¢é w sposéb najbardziej chyba intuicyjny:
»,mozliwosc jednostki lub grupy osob do utrzymania swych osobistych zwyczajow
i zachowan z dala od widoku publicznego.”

Uwaza sie, ze prawo do ochrony informacji dotyczacej osoby fizycznej wyptywa z prawa do
prywatnosci. Stosowne zapisy zostaty zawarte w Artykule 51 Konstytucji RP:
»1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczgcych jego osoby.
2. Wiadze publiczne nie moga pozyskiwacé, gromadzi¢ i udostepnia¢ innych informacji
0 obywatelach niz niezbedne w demokratycznym paristwie prawnym.
3. Kazdy ma prawo dostepu do dotyczqcych go urzedowych dokumentéw i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa.
4. Kazdy ma prawo do zgdania sprostowania oraz usuniecia informacji nieprawdziwych,
niepetnych lub zebranych w sposéb sprzeczny z ustawa.
5. Zasady i tryb gromadzenia oraz udostepniania informacji okre$la ustawa.”
Rozwinieciem tego Artykutu jest Ustawa o ochronie danych osobowych.

Zwrocmy uwage, ze we wspotczesnym sSwiecie Scisle zwigzanym z informatyka czesto zaweza sie
znaczenie stowa ,prywatnos$¢” do spraw zwigzanych z informacjg na temat osoby. Przyktadem
moze by¢ wytyczna audytu ISACA dot. prywatnosci [9], ktéra okresla ,data privacy” stowem
~privacy”:
“1.6.1 Privacy means adherence to trust and obligation in relation to any information
relating to an identified or identifiable individual (data subject). Management is responsible
to comply with privacy in accordance with its privacy policy or applicable privacy laws and
regulations.”
(ttum. wh. Prywatnos¢ oznacza przestrzeganie zasad zaufania i obowigzku w stosunku do
jakichkolwiek danych dotyczacych osoby fizycznej, ktéra jest lub moze zostac
zidentyfikowana na ich podstawie (osoba, ktérej dane dotyczg). Kierownictwo odpowiada
za zgodnos¢ z wymogami dotyczacymi prywatnosci zawartymi w polityce prywatnosci firmy
lub odpowiednich przepisach prawa.)

1.8. Zespo6t ODOSI

Prace zespotu ODOSI zostaty zainspirowane opublikowaniem przez ISACA w 2004r.
projektu  miedzynarodowej wytycznej audytu systeméw informatycznych pod katem
prywatnosci [9].

W skiad zespotu ODOSI wchodzg cztonkowie ISACA Warsaw Chapter:
e Mirostaw Bfaszczak, CISA,

e Piotr Dzwonkowski, CISA, CISM,

¢ Joanna Karczewska, CISA,

e Sebastian tatas, CISA, CISM.

Wersja 1.0 Wytycznej zostata udostepniona wszystkim zainteresowanym w marcu 2005r.
w celu konsultacji. Zebrane komentarze i uzupetnienia zostaty wprowadzone do wersji 1.1 oraz
wersji 2.0. Obecna wersja 2.1 uwzglednia uwagi zebrane przez 2 lata oraz wersje 4.1 schematu
COBIT.

1.9. Odniesienie do europejskiego projektu e-PRODAT

Wersja 1.1 Wytycznej zostata zakwalifikowana do ,Trzeciej Edycji Konkursu Na Najlepsze
Praktyki Dotyczace Ochrony Danych Osobowych W Sektorze Administracji Publicznej”
zorganizowanego przez Agencje Ochrony Danych Osobowych Regionu Madrytu (hiszp. Agencia
de Protecciéon de Datos de la Comunidad de Madrid czyli APDCM). Prezentacja Wytycznej odbyta
sie w trakcie miedzynarodowego seminarium zorganizowanego 12 grudnia 2006r. w Madrycie.
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APDCM jest takze liderem europejskiego projektu "e-PRODAT: e-Government i Ochrona
Danych Osobowych w regionach i miastach europejskich", wspoffinansowanego przez Unie
Europejska w ramach inicjatywy INTERREG IlIC. Podstawowe cele projektu to:

e wymiana wiedzy i doswiadczen w zakresie ochrony danych osobowych w instytucjach

publicznych nalezacych do réznych panstw europejskich.

e stworzenie internetowego europejskiego Obserwatorium ochrony danych w ramach
e-Government w celu ustawicznego szacowania zgodnosci z europejskimi przepisami
dotyczgcymi ochrony danych oraz podnoszenia $wiadomosci obywateli Europy
w kwestiach zwigzanych z ochrong danych,

¢ identyfikowanie najlepszych praktyk ochrony danych juz wdrozonych w ramach
e-Government lub innych dziatan instytucji publicznych, oraz opracowywanie zalecen
dotyczacych zwiekszenia ochrony danych w sektorze publicznym.

Wszelkie informacje o projekcie e-PRODAT i stworzonym Obserwatorium mozna uzyskac¢ pod
adresem:
www.eprodat.org

Zapraszamy takze na strony serwisu:
www.dataprotectionreview.eu

przygotowanego przez APDCM i poswieconego ochronie danych osobowych w Unii Europejskiej.
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2. WYTYCZNA

2.1. Jak korzysta¢ z Wytycznej?

Wytyczng moga stosowac osoby zainteresowane ochrong danych osobowych niezaleznie
od zaawansowania prac oraz wtasnego przygotowania.

Stopien przygotowania Zalecane czynnosci:
1. | Osoby, ktére dopiero zaczynajg I. Uwaznie zapoznac sie z Ustawg i Rozporzadzeniem
zajmowac sie ochrong danych (najlepiej uzupetnione komentarzem)

osobowych w systemach informatycznych Il. Zadac¢ pytania kontrolne (zgodnie z rola, jaka osoba

peti w firmie) z listy (rozdziat 2.2) w celu ustalenia
stopnia obowigzywania Ustawy i Rozporzadzenia
w firmie

[ll. Wykorzysta¢ mapowanie i stosowne Praktyki
Kontrolne schematu COBIT, by ustali¢ co, dlaczego
i jak nalezy wdrozy¢ w systemach informatycznych dla
zapewnienia zgodnosci z UODO

2. | Osoby, ktére juz wdrozyly mechanizmy I. Sprawdzié, czy Ustawa i/lub Rozporzadzenie byty
ochrony danych osobowych w systemach nowelizowane i uwaznie zapoznac sie z ewentualnymi
informatycznych (zwykle Administrator zmianami

Bezpieczenstwa Informaciji)

[ll. Wykorzystaé mapowanie i stosowne Wytyczne
Zarzadzania schemat COBIT do ustalenia:

. kluczowych mechanizméw kontrolnych,

. kluczowych miernikéw,

. rodzaju odpowiedzialnosci (RACI) za

wyznaczone czynnosci,
. celéw czynnosci, celdéw procesu i celdw IT
dla wyznaczonych proceséw IT.
3. | Osoby zarzadzajace firmami czy I. Zapoznac sie z Ustawg i Rozporzadzeniem (najlepiej

organizacjami (Administratorzy Danych | uzupetnione komentarzem)
Osobowych)

[ll. Wykorzystaé mapowanie i Wytyczne Zarzadzania
schematu COBIT do oceny poziomu dojrzatosci
wyznaczonych proceséw IT

4. | Osoby, ktére chcag zweryfikowac I. Uwaznie zapoznac sie z Ustawg i Rozporzadzeniem
zgodnos¢ z Ustawa / przeprowadzi¢ | (najlepiej uzupetnione komentarzem)
audyt

II. Zadac¢ pytania kontrolne osobom odpowiedzialnym
wedtug kompetencji okreslonych w nagtéwku kazdej
kolumny listy w celu ustalenia stopnia zastosowania
sie do Ustawy i Rozporzadzenia

lll. Wykorzystaé mapowanie i Wytyczne Audytu schematu
COBIT do weryfikacji systeméw informatycznych pod
katem zgodnosci z UODO
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2.2. Listy pytan kontrolnych

Niniejsze listy zawierajg pytania kontrolne. Odpowiedzi na te pytania moga utatwic
identyfikowanie i w razie potrzeby wprowadzanie lub ulepszanie mechanizméw kontrolnych
zapobiegajacych naruszenie bezpieczenstwa danych osobowych, a takze weryfikacje zgodnosci
przetwarzania danych osobowych z Ustawg. Pytania sg ogodlne, to znaczy nie wszystkie bedg
adekwatne dla kazdej organizacji. Zainteresowani muszg sami oceni¢ przydatnos¢ kazdego
pytania w zaleznosci od wielkosci, sposobu dziatania, zorganizowania i poziomu dojrzatosci
konkretnej firmy.

Wyréznione zostaty trzy grupy adresatow pytan:

1.

Administrator Danych Osobowych (ADO) - odpowiada za ochrone danych
osobowych. Zgodnie z art.7 Ustawy, jest to organ, jednostka organizacyjna, podmiot
lub osoba, o ktorych mowa w art. 3, decydujace o celach i srodkach przetwarzania
danych osobowych.

Zespo6t ODOSI uznat, ze w odniesieniu do duzych i srednich firm celowe jest
wyréznienie osoby odpowiedzialnej za przetwarzanie danych osobowych
w powierzonym jej obszarze (np. dyrektor do spraw marketingu, finanséw, kadr czy
ptac). Osobe te nazwalismy Administratorem Zarzadzajacym.

Administrator Bezpieczenstwa Informacji (ABI) — zgodnie z art.36 Ustawy jest to
osoba nadzorujgca przestrzeganie zasad ochrony, wyznaczona przez
Administratora Danych Osobowych, chyba Zze on sam wykonuje te czynnosci,

Administrator Wykonawczy (np. systemu/aplikacji/serwera/danych) —  wykonuje

biezace czynnosci zwigzane z realizacjg ochrony danych osobowych w danym
systemie / aplikaciji.

Pytania zwigzane z kontrolg wewnetrzng i audytami zewnetrznymi zostaty dopisane jako
dodatkowe czynnosci rekomendowane na podstawie wilasnych doswiadczen autorow Wytycznej
i dobrych praktyk stosowanych w wielu firmach. Nie sg to wymogi wynikajace z zapisow Ustawy.

Tytuly grup pytan zawierajg takze odniesienie do artykutow/rozdziatow Ustawy oraz
Rozporzadzenia.

Zespot ODOSI
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Lp.

Administrator Danych
Osobowych lub Administrator
Zarzadzajacy

Administrator
Bezpieczenstwa Informacji
(ABI)

Administrator Wykonawczy
(np. systemu/aplikacji
Iserweral/danych)

ZBIORY DANYCH OSOBOWYCH

Zakres stosowania (art. 2, 3, 3a, 6, 40)

Czy Ustawe stosuje sie do
naszej firmy/organizac;ji?

W jakim zakresie Ustawe
stosuje sie do naszej
firmy/organizacji. Czy sg
jakie$ wytaczenia?

Czy zostatem poinformowany
o tym, ze do zbioréw
administrowanych przeze mnie
stosuje sie Ustawe?

Jakie dane osobowe
w rozumieniu Ustawy sg

Jakie dane osobowe
w rozumieniu Ustawy sg

Jakie dane osobowe w rozumieniu
Ustawy sg przetwarzane

danych osobowych?

ABI?

2 | przetwarzane przez firmg? przetwarzane przez firme w zbiorach/systemach
w zbiorach/ systemach/ administrowanych przeze mnie?
kartotekach?
Czy posiadamy/przetwarzamy Ktoére ze zbioréw danych majq | Czy zbiory administrowane przeze
réwniez (tylko) dane dorazne? charakter zbioréw doraznych? | mnie majg charakter dorazny,
3 techniczny lub zwigzany ze
szkoleniami?
Ktore zbiory danych zawierajg Ktore zbiory danych Czy w zbiorach/systemach przeze
dane osobowe? zawierajgce dane osobowe mnie administrowanych sg
4 w rozumieniu Ustawy sg przetwarzane dane osobowe?
w posiadaniu firmy?
Czy zbiory danych zawierajg W ktérych zborach sg Czy w zbiorach/systemach przeze
5 |dane wrazliwe? przechowywane dane mnie administrowanych sg dane
wrazliwe? wrazliwe?
Czy istnieje lista tych zbiorow Jaka posta¢ ma lista zbiorow | Czy sporzadzam i uaktualniam liste
danych i gdzie jest danych osobowych? Gdzie zbioréw danych osobowych
6 przechowywana? jest przechowywana i jak administrowanych przeze mnie?
zabezpieczana?
Skad wiadomo, ze ta lista jest W jaki sposob zapewnia sie, Kiedy ostatnio aktualizowatem
kompletna i aktualna? ze wyzej wymieniona lista jest | informacje na liscie opisow
7 kompletna i aktualna? Czy zbiorow?
stosowane sg mechanizmy
dokumentowania zapiséw?
Czy zbiory danych podlegajg Ktére zbiory danych Czy zbiory danych administrowane
rejestracji w GIODO? osobowych podlegajg przeze mnie podlegajg rejestracji
8 rejestracji w GIODO? Jak jest |w GIODO?
procedura przygotowania
wnioskéw do GIODO?
Czy zbiory danych, ktére Jak prowadzona jest Czy zbiory danych administrowane
9 | podlegaja rejestracji, zostaty dokumentacji potwierdzajgca | przeze mnie zostaty
zarejestrowane? rejestracje w GIODO? zarejestrowane w GIODO?
Czy w systemach Czy i w ktorych systemach Czy w moim systemie
informatycznych firmy informatycznych firmy przetwarzane sg dane osobowe?
10 przetwarzane sg dane przetwarzane sg dane
osobowe? osobowe? Czy sg to dane
osobowe w rozumieniu
Ustawy?
Role i odpowiedzialnosci (art. 7, 36, 37, 33, 34)
Kto z cztonkow kierownictwa jest | Kto z cztonkéw kierownictwa | Kto z cztonkow kierownictwa i jest
11 odpowiedzialny za ochrone nadzoruje mojg prace jako odpowiedzialny za ochrone danych

osobowych?
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Lp.

Administrator Danych
Osobowych lub Administrator
Zarzadzajacy

Administrator
Bezpieczenstwa Informacji
(ABI)

Administrator Wykonawczy
(np. systemu/aplikacji
Iserweral/danych)

12

Kto odpowiada za przetwarzanie
danych osobowych w jednostce
nadrzednej?

Czy znam osobe kontaktowg
odpowiedzialng za
przetwarzanie danych
osobowych w jednostce
nadrzednej?

Czy osoba (z jednostki nadrzednej)
posiadajgca prawa administratora
jest identyfikowalna i zostata
formalnie autoryzowana do
przetwarzania danych osobowych?

13

Kto odpowiada za przetwarzanie
danych osobowych
w jednostkach podrzednych?

Czy odpowiadam réwniez za
przetwarzanie danych
w jednostkach podrzednych?

Czy prawa administracyjne
administratoréw z jednostek
podrzednych sg znane

i kontrolowane?

14

Kto jest formalnie wyznaczony
jako Administrator
Bezpieczenstwa Informac;ji?

Od kiedy petnie funkcje ABI?

Kto w firmie/organizacji petni
funkcje ABI?

15

Czy jest formalnie ustalony
zakres obowigzkow ABI?

Czy otrzymatem
i potwierdzitem zakres swoich
obowigzkéw jako ABI?

Czy znany mi jest zakres
obowigzkéw i uprawnien ABI
w kwestiach dotyczacych
administrowanych przeze mnie
zbioréw/systemow?

16

W jaki sposdb ABI nadzoruje
przestrzeganie zasad ochrony
przetwarzania danych
osobowych?

W jaki sposdb nadzoruje
Srodki techniczne

i organizacyjne chronigce
dane osobowe przed osobom
nieupowaznionym, zabraniem
przez osobe nieuprawniona,
przetwarzaniem

z naruszeniem Ustawy oraz
zmiang, utratg, uszkodzeniem
lub zniszczeniem.?

W jaki sposob zastosowane srodki
techniczne i organizacyjne chronig
dane osobowe przed
nieupowaznionym, zabraniem
przez osobe nieuprawniona,
zmiana, utratg, uszkodzeniem lub
zniszczeniem?

17

Czy sg wyznaczeni
administratorzy
systemow/aplikacji
przetwarzajgcych dane
osobowe?

Czy lista administratoréw
zbioréw/systemow jest
tworzona i aktualna? Czy jest
kompletna?

Czy jest mi znany moj zakres
obowigzkdéw jako administratora
systemow/aplikacji zawierajgcych
badz przetwarzajgcych dane
osobowe?

18

Kto jest upowazniony do
przetwarzania danych
osobowych?

W jaki sposdb dokonuje sie
upowazniania osob do
przetwarzania danych? Kto
przygotowuje i przechowuje
dokumentacije?

Czy osoby majace
dostep/przetwarzajace dane
osobowe w administrowanych
przeze mnie zbiorach/systemach
otrzymaty upowaznienia?

19

Kto jest upowazniony do
udzielania informaciji

o przetwarzanych danych
osobowych?

W jaki sposob i kto jest
upowazniony do udzielania
informacji o danych
osobowych przetwarzanych
w firmie/organizaciji?

W jaki sposob i kto jest
upowazniony do udzielania
informacji o danych osobowych
przetwarzanych w moich
zbiorach/systemach?

PRZETWARZANIE DANYCH OSOBOWYCH

Podstawy przetwarzania (rozdz. 3)

20

Jaki jest cel przetwarzania
danych?

Jaki jest powdd przetwarzania
danych, kto go akceptowat?
Czy powody ulegajg
zmianom?

Czy zostatem powiadomiony

o celach przetwarzania danych
w poszczegolnych zbiorach
danych, bedacych pod mojg
administracjg?

21

Jaki jest zakres przetwarzania
danych?

Jakie sg zakresy
przetwarzania dla
poszczegolnych zbioréw
danych?

Jakie sg zakresy przetwarzania dla
poszczegodlnych zbioréw danych,
bedacych pod mojg administracjg?
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Lp.

Administrator Danych
Osobowych lub Administrator
Zarzadzajacy

Administrator
Bezpieczenstwa Informacji
(ABI)

Administrator Wykonawczy
(np. systemu/aplikacji
Iserweral/danych)

22

Czy wymagane sg zgody na
przetwarzanie danych od osdéb,
ktérych dane dotycza?

Dla ktérych zbioréw danych
wymagane sg zgody 0soéb,
ktérych dane dotyczg?

Czy dla zbioréw danych, bedacych
pod mojg administracjg wymagane
sg zgody osob, ktérych dane
dotycza?

23

Czy mamy zgode na
przetwarzanie danych osoby,
ktorej dane dotyczg?

W jakiej postaci i gdzie sg
przechowywane zgody na
przetwarzanie? Czy sg one
zgodne z ustalonym

i rzeczywistym zakresem

i celem?

24

W jakiej formie i gdzie
przechowywane sg zgody na
przetwarzanie?

Czy wymagane zgody na
przetwarzanie danych
osobowych sg odpowiednio
zabezpieczone

i zarchiwizowane w sposéb
umozliwiajacy ich sprawne
odnalezienie?

Czy w stosunku do
administrowanych przeze mnie
zbioréw danych wymagane jest
potwierdzenie zgody na
przetwarzanie?

25

Czy dane osobowe, jakie
przetwarzamy otrzymaliSmy na
zasadzie przekazania od firmy
trzeciej?

Ktoére zbiory danych
przetwarzamy na zasadzie
przekazania od firm trzecich?

Czy zbiory, ktére administruje
zostaly przekazane od firm
trzecich?

26

Czy jest dopetniony obowigzek
informacyjny wobec osoby,
ktorej dane dotyczg?

W jaki sposéb dopetniono
obowigzku informacyjnego
wobec oséb, ktérej dane
dotyczg?

27

Czy zbiory danych sg
prawidtowo zabezpieczone?

Czy spetnione sg wymagane
w Ustawie kryteria
bezpieczenstwa w stosunku
do przetwarzanych zbioréw
danych?

Czy spetnione sg wymagane
kryteria bezpieczenstwa

w stosunku do administrowanych
przeze mnie zbioréw danych?

Za

sady przetwarzania (rozdz. 3)

28

Czy dane osobowe sg
kompletne i zgodne ze
zgtoszonym stanem
faktycznym?

W jaki sposob zapewnia sie,
ze dane osobowe
przetwarzane przez firme sg
kompletne i zgodne ze
zgtoszonym stanem
faktycznym?

Czy dane osobowe przetwarzane
w zbiorach/systemach bedacych
pod mojg administracjg sq
kompletne i zgodne ze zgtoszonym
stanem faktycznym?

29

Czy przetwarzanie danych jest
zgodne ze zgtoszonym celem
i zakresem?

W jaki sposob zapewnia sie,
ze przetwarzanie danych jest
zgodne ze zgtoszonym celem
i zakresem?

Czy przetwarzanie danych

w zbiorach/systemach
administrowanych przeze mnie jest
zgodne ze zgtoszonym celem

i zakresem?

30

Czy jest pewno$c, ze ostateczne
rozstrzygniecie sprawy osoby,
ktérej dane dotycza, nie jest
wytgcznie wynikiem operacji na
danych osobowych,
prowadzonych w systemie
informatycznym?

Czy nie posiadamy systemow
informatycznych, w ktérych
ostateczne rozstrzygniecie
sprawy osoby, ktérej dane
dotycza, jest wytacznie
wynikiem operacji na danych
osobowych?

Czy jestem pewien, ze

w systemach bedacych pod mojg
administracja, ostateczne
rozstrzygniecie sprawy osoby,
ktérej dane dotyczg, nie jest
wytgcznie wynikiem operacji na
danych osobowych?

31

W przypadku przetwarzania
danych wrazliwych, czy sg
spetnione warunki
dopuszczalnosci z art.27.2

Czy i w jaki sposob jest
weryfikowane spetnianie
szczegoblnych warunkéw
przetwarzania danych
wrazliwych? Jakie sa to

warunki?

Czy w zbiorach/systemach
administrowanych przeze mnie sg
przetwarzane dane wrazliwe?
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Lp.

Administrator Danych
Osobowych lub Administrator
Zarzadzajacy

Administrator
Bezpieczenstwa Informacji
(ABI)

Administrator Wykonawczy
(np. systemu/aplikacji
Iserweral/danych)

32

Czy stosowane numery
porzadkowe nie zawierajg
ukrytych znaczeh (Art. 28)?

Czy we wszystkich zbiorach
stosowane numery
porzadkowe nie zawierajq
ukrytych znaczen?

Czy w zbiorach danych
administrowanych przeze mnie
stosowane numery porzadkowe nie
zawierajg ukrytych znaczen?

Udostepnianie danych (art.29, 30, 3

5)

33

Czy sa ustalone procedury
udostepniania danych
osobowych (nie do zbioru)?

Jakie sg procedury
udostepniania danych
osobowych?

Czy w administrowanym przeze
mnie zbiorze/systemie sa
wdrozone mechanizmy
udostepniania danych?

34

Czy jest weryfikowane
stosowanie procedur
udostepniania danych?

W jaki sposob jest
weryfikowane stosowanie
procedur udostepniania
danych?

Czy w administrowanym przeze
mnie zbiorze/systemie sg
wdrozone mechanizmy rejestraciji
udostepniania danych?

35

Czy sg ustalone procedury
odmowy udostepnienia danych
(nie do zbioru)?

Jakie sg procedury odmowy
udostepnienia danych?

Przekazywanie danych (art. 38)

36

Czy przekazujemy
administrowane zbiory danych
osobowych innym podmiotom?

Ktore zbiory danych
osobowych przekazujemy
innym podmiotom? Czy sg
ustalone procedury
przekazywania? Czy sg
zdefiniowane zakresy
danych?

Czy zbiory, ktérymi administruje sg
przekazywane innym podmiotom?
Czy sg ustalone formaty
przekazywania? Czy sq
zdefiniowane zakresy danych?

37

Czy prowadzimy dzienniki
przekazywania?

Czy dzienniki przekazywania
zawierajg zakresy, zbiory
przekazywane, daty,
odbiorce?

Czy uczestnicze w procesie
przekazywania danych i prowadze
dziennik przekazywania?

38

Czy do przekazania danych
mamy zgode osoby, ktérej dane
dotyczg?

W jakiej formie
przechowywane sg zgody
0s6b na przekazywanie
danych?

Powierz

enie przetwarzania danych (art. 31)

39

Czy dane osobowe
administrowane przez naszg
firme sg przetwarzane przez
inny podmiot?

Ktore zbiory (elementy
zbioréw) danych osobowe sg
przetwarzane przez inne
podmioty?

Czy zbiory administrowane przeze
mnie sg powierzane innym
podmiotom?

40

Czy jest podpisana umowa na
powierzanie danych?

Czy dla wszystkich
powierzonych do
przetwarzania zbiorow danych
sg podpisane umowy?

Czy sg mi znane fragmenty umow
definiujgce metody powierzania
danych dotyczacych
administrowanych przeze mnie?

41

Czy sg ustalone procedury
powierzania przetwarzania
danych innemu podmiotowi?

Czy procedury powierzania
przetwarzania sg adekwatne
do administrowanych zbioréw
danych?

Czy znane mi sg procedury
powierzania danych przeze mnie
administrowanych?

42

Czy w umowie powierzenia
przetwarzania okreslony jest cel
i zakres przetwarzania?

Czy cel i zakres przetwarzania
okreslony w umowie
powierzenia jest zgodny

z celami i zakresem naszego
przetwarzania?

Zespot ODOSI
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Lp.

Administrator Danych
Osobowych lub Administrator
Zarzadzajacy

Administrator
Bezpieczenstwa Informacji
(ABI)

Administrator Wykonawczy
(np. systemu/aplikacji
Iserweral/danych)

43

Czy w umowie zawarte sg
klauzule o mozliwosci dalszego
powierzenia?

Czy klauzule dotyczace
dalszego powierzania sg
zgodne z naszym zakresem

i zewnetrznymi
uwarunkowaniami prawnymi?

44

Czy podmiot, ktéremu
powierzono przetwarzanie,
stosuje wymagane
zabezpieczenia?

W jaki sposdb podmiot
otrzymujgcy powierzane dane
zapewnia o zachowaniu
bezpieczenstwa?

45

Czy jest weryfikowane
bezpieczenstwo powierzanych
danych?

W jaki sposob jest
weryfikowane bezpieczenstwo
przekazywanych danych?

Czy biore udziat w weryfikac;ji
zabezpieczania danych
powierzanych?

46

Czy sposob przekazywania
danych powierzanych spetnia
wymogi bezpieczenstwa?

W jaki sposéb jest
zapewnione bezpieczenstwo
przekazywania danych?

Czy dane przekazuje w sposéb
bezpieczny?

47

Czy naszej firmie powierzono
dane do przetwarzania?

Jakie zbiory danych
powierzono nam do
przetwarzania? Kto nam
powierzyt dane?

Czy w moim systemie/aplikaciji
przetwarzane sg dane
powierzone?

48

Czy jest okreslony cel i zakres
przetwarzania powierzonych
nam danych?

Jaki jest cel i zakres
przetwarzania powierzanych
danych?

Czy znany mi jest cel i zakres
przetwarzania powierzanych
danych?

49

Czy sg okreslone procedury
przekazywania nam
powierzonych danych?

Jakie sg procedury
przekazywania powierzonych
danych?

Czy znane mi sg procedury
powierzania danych do moich
systemow?

50

Czy powierzane dane wymagajg
szczegoblnych metod ochrony?

Jakie sg wymagane
szczegdblne metody ochrony
i jakich danych (zakreséw
danych) one dotyczg?

Czy znane mi sg szczegdlne
procedury ochrony powierzonych
danych w moich systemach?

Panstwa trzecie (art. 31a, rozdz. 7)

Czy dane przez nas

Jakie dane sg przetwarzane

Czy dane administrowane przeze

panstwa trzeciego?

przekazanie danych do
panstwa trzeciego?

51 |administrowane sg przetwarzane | w panstwie trzecim? mnie sg przetwarzane w panstwie
w panstwie trzecim? trzecim?
Kto jest przedstawicielem
52 podmiotu z panstwa trzeciego
w RP?
Czy zbiory sg przekazywane do | Jakie sg procedury Czy przekazuje zbiory do panstwa
53 | panstwa trzeciego? przekazywania zbioréw do trzeciego?
panstwa trzeciego?
Czy panstwo trzecie, w ktérym
54 przetwarzane sg dane, jest na
liscie autoryzowanej przez
UE?
Czy sg spetnione szczegodine Jakie szczegolne warunki sg | Do ktérych zbioréw (zakresow)
55 warunki przekazywania do spetnione, aby umozliwié¢ odnoszg sie szczegdlne warunki

przekazania do panstwa trzeciego?

Zespot ODOSI

17




Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Lp.

Administrator Danych
Osobowych lub Administrator
Zarzadzajacy

Administrator
Bezpieczenstwa Informacji
(ABI)

Administrator Wykonawczy
(np. systemu/aplikacji
Iserweral/danych)

ZABEZPIECZENIE DANYCH OSOBOWYCH

Zabezpieczenie organizacyjne (art.31, rozdz. 5) i Rozporzadzenie

56

Czy jest dokonywana regularna
analiza ryzyka informacyjnego?

Jaka jest stosowana
metodyka analizy ryzyka
informacyjnego?

Czy uczestnicze w procesach
analizy ryzyka dotyczacych
administrowanych przeze mnie
systemow/aplikacji?

57

Czy i jakie rozpoznano
zagrozenia dotyczace ochrony
danych?

Jakie zagrozenia dotyczg
okreslonych kategorii danych?

Czy i jakie zagrozenia dotyczg
moich systemow?

58

Czy zidentyfikowano wtasciwy
poziom bezpieczenstwa danych
przetwarzanych w systemach?

Czy dla kazdego zbioru
danych okreslono wymagany
poziom bezpieczenstwa?

Jaki poziom bezpieczenstwa jest
wymagany dla kazdego zbioru
w moich systemach?

59

Czy jest prowadzona wymagana
dokumentacja?

Jaka dokumentacja jest
prowadzona opisujacg sposob
przetwarzania danych i srodki
techniczne i organizacyjne
zapewniajgce ochrone
danych?

Jaka prowadze dokumentacje
opisujacyg sposoby przetwarzania
danych i $rodki techniczne

i organizacyjne zapewniajgce
ochrone danych w moich
systemach?

60

Czy pracownicy wyznaczeni do
dostepu do danych osobowych
podpisujg zobowigzania do
ochrony danych osobowych.

Gdzie sg przechowywane
zobowigzania pracownikéw do
ochrony danych osobowych?
Czy sg weryfikowane?

Czy do przetwarzania danych
dopuszczone sg wylgcznie
osoby upowaznione?

W jaki sposéb dokonywane
jest upowaznianie os6b? Czy
osoby przetwarzajgce dane
osobowe otrzymaty

Jakie osoby sg upowaznione do
dostepu i przetwarzania danych
w moich systemach? Czy ja
dostatem takie upowaznienie?

oraz sposobow ich
zabezpieczenia?

61 e
upowaznienia? Czy
potwierdzone kopie
upowaznienia sg
zarchiwizowane?
Czy jest prowadzona ewidencja | Czy prowadzona ewidencja Czy mam mozliwos¢ weryfikaciji
0s6b upowaznionych? W jakiej | osdb upowaznionych zawiera: | upowaznien do moich systemow?
formie jest prowadzona imie i nazwisko osoby
62 ewidencja os6b upowaznionych? | upowaznionej, date nadania
i ustania oraz zakres
upowaznienia oraz
identyfikator w systemach
informatycznych?
Czy zostaly wprowadzone Jakie sg stosowane Czy w moich systemach sg
mechanizmy rozliczalnosci mechanizmy kontroli nad tym, | zaimplementowane i stosowane
przetwarzania danych? jakie dane osobowe, kiedy mechanizmy rozliczalno$ci
63 i przez kogo zostaty do zbioru | przetwarzania danych?
wprowadzone lub
zmodyfikowane i komu sg
przekazywane?
Czy upowaznione osoby sg W jaki sposob sg gromadzone
zobowigzywane do zachowania | potwierdzenia zobowigzania
64 |w tajemnicy danych osobowych |do zachowania tajemnicy?

Zespot ODOSI
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Administrator Danych

Administrator

Administrator Wykonawczy

L Osobowych lub Administrator | Bezpieczenstwa Informacji (np. systemu/aplikacji
p.
Zarzadzajacy (ABI) Iserweral/danych)
Dokumentacja i szkolenia (art.39a oraz Rozporzadzenie)

65

Czy organizacja posiada
Polityke Bezpieczenstwa
Informaciji (w sensie 1ISO
27001/17799)?

Czy uczestnicze w tworzeniu
i aktualizowaniu Polityki
Bezpieczenstwa Informacji?

Czy znam Polityke Bezpieczenstwa
Informac;ji?

66

Czy w Polityce Bezpieczenstwa
Informaciji zawarta jest polityka
bezpieczenstwa danych
osobowych?

Jakie elementy ogdlnej
Polityki Bezpieczenstwa
Informac;ji dotyczg ochrony
danych osobowych?

Czy procedury i instrukcje ogoélnej
Polityki Bezpieczenstwa informaciji
odnoszg sie do ochrony danych
osobowych?

67

Czy jest opracowana

i zatwierdzona polityka
bezpieczenstwa ochrony danych
osobowych?

Czy polityka bezpieczenstwa
zawiera wymagane
Rozporzadzeniem informacje?
(zgodnie z par.4)

Czy uczestnicze w procesie
opracowywania polityki
bezpieczenstwa?

68

Czy polityka bezpieczenstwa
ochrony danych osobowych jest
aktualna?

Kiedy i w jaki sposob byta
weryfikowana ostatnio polityka
bezpieczenstwa?

Czy uczestnicze w procesie
aktualizacji i weryfikacji polityki
bezpieczenstwa?

69

Czy dokumentacja opisujgca
sposob przetwarzania

i zabezpieczenia danych jest
prowadzona prawidtowo?

Czy istniejagca dokumentacja
jest aktualna? Czy jest
formalnie zatwierdzona? Czy
zawiera okres
waznosci/weryfikacji?

Czy mam dostep do aktualne;j
dokumentac;ji?

70

Czy jest opracowana

i zatwierdzona instrukcja
zarzadzania systemem
informatycznym stuzacym do
przetwarzania danych
osobowych?

Czy "Instrukcja" zawiera
wymagane Rozporzgdzeniem
informacje? (zgodnie z par.5)

Czy uczestnicze w procesie
opracowywania "Instrukcji"?

Czy "Instrukcja" jest aktualna?

Kiedy i w jaki sposob byta

Czy uczestnicze w procesie

71 weryfikowana ostatnio aktualizacji i weryfikacji
"Instrukcja"? "Instrukcji"?
Czy dokumentacja zostata W jaki sposob zostata Czy znana jest mi polityka
79 wdrozona? wdrozona polityka bezpieczenstwa oraz "Instrukcja"?
bezpieczenstwa oraz
"Instrukcja"?
Czy osoby upowaznione zostaty | Jakie jest potwierdzenie Czy zapoznatem sie
73 |Zapoznane z dokumentacjg zapoznania sie z dokumentacjg?
przetwarzania? z dokumentacjg przez osoby
upowaznione?
Czy jest prowadzona Czy znana jest mi dodatkowa
dodatkowa dokumentacja dokumentacja?
74 opisujaca zasady
przetwarzania
i zabezpieczania danych?
Czy sg dostepne szkolenia Czy jestem odpowiedzialny za | Czy uczestniczytem w szkoleniach
z zakresu ochrony danych szkolenia? dotyczacych ochrony danych
75 osobowych dla pracownikow? w naszej firmie/organizaciji?
Zabezpieczenie techniczne — poufnos¢ (art. 39a oraz Rozporzadzenie)
Czy sg wyznaczone obszary Czy sg wyznaczone obszary | Czy znam obszary przetwarzania
76 | przetwarzania danych przetwarzania danych danych osobowych?

osobowych?

osobowych?

Zespot ODOSI
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Administrator Danych

Administrator

Administrator Wykonawczy

stosowane sg szczegdlne
metody zabezpieczen?

Lp. | Osobowych lub Administrator | Bezpieczenstwa Informacji (np. systemu/aplikacji
Zarzadzajacy (ABI) Iserweral/danych)

Czy dostep do obszaréw Czy moje systemy/aplikacje sg
77 przetwarzania danych jest w chronionych obszarach?

zabezpieczony

i kontrolowany?

Jakie sg fizyczne Jakie zabezpieczenia fizyczne

zabezpieczenia instalacji stosuje sie bezposrednio do moich
78 informatycznych, baz danych | systeméw?

i no$nikow zawierajacych

dane osobowe?

Kto jest odpowiedzialny za Kto jest odpowiedzialny za fizyczne

fizyczne bezpieczenstwo bezpieczenstwo moich systeméw?
79 instalacji informatycznych, baz

danych i nosnikéw

zawierajgcych dane

osobowe?

Czy osoby nieupowaznione Czy w ,moim” obszarze

przebywajgce w obszarach przetwarzania danych osobowych
80 przetwarzania danych osoby nieupowaznione sg pod

osobowych zawsze sg pod nadzorem?

nadzorem osob

upowaznionych?

Czy systemy informatyczne Czy administrowane przeze mnie

majg kontrole dostepu systemy majg kontrole dostepu
81 zapewniajgca jednoznaczng | zapewniajaca jednoznaczng

identyfikacje identyfikacje i uwierzytelnianie?

i uwierzytelnianie?

W jaki sposob sg Czy w moim systemie sg
82 weryfikowane nadane weryfikowane uprawnienia

uprawnienia dostepu do dostepu?

systemow?

Czy do uwierzytelniania Jakie zasady uwierzytelniania

uzytkownikow stosowane sg | uzytkownikéw stosuje w moich

zasady dotyczace diugosci systemach?
83 i sktadni haset oraz okresu ich

waznosci stosownie do

poziomu bezpieczenstwa?

Czy nosniki danych Czy nosniki danych z moich

osobowych przed ich systemow przed ich likwidacja,
84 likwidacja, naprawg badz naprawg badz przekazaniem

przekazaniem osobom osobom nieuprawnionym sg

nieuprawnionym sg pozbawione zapiséw?

pozbawione zapiséw?

Czy do przesytania danych Jakie metody kryptograficzne sg
85 musimy stosowaé¢ metody uzywane do przesytania danych

kryptograficzne? z/do moich systeméw?

Czy w dostepie do/z sieci Jakie zabezpieczenia fizyczne

publicznej stosowane sg i logiczne w dostepie do/z sieci
86 zabezpieczenia fizyczne publicznej sg stosowane do

i logiczne? zabezpieczenia moich systemdéw?

Czy dla urzgdzen Czy dane z moich systemow sg

przenosnych (np. laptopow) przetwarzane na urzadzeniach
87 zawierajacych dane osobowe | przenosnych? Na czym polegajg

szczegoblne metody zabezpieczen
urzadzen przenosnych?

Zespot ODOSI
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Administrator Danych

Administrator

Administrator Wykonawczy

zapasowych jest ograniczony
i cisle kontrolowany?

Lp. | Osobowych lub Administrator | Bezpieczenstwa Informacji (np. systemu/aplikacji
Zarzadzajacy (ABI) Iserweral/danych)
Jakie sg stosowane Jakie dodatkowe zabezpieczenia
88 dodatkowe zabezpieczenia poufnosci stosowane sg dla moich
poufnosci danych? systemow?
Zabezpieczenie techniczne - integralnos¢ (art. 39a oraz Rozporzadzenie)
Czy w systemach sg Czy w moim systemie
rejestrowane informacje informatycznym sa rejestrowane
89 dotyczace daty wprowadzenia | informacje dotyczace daty
do systemu i identyfikator wprowadzenia do systemu
uzytkownika i identyfikator uzytkownika
wprowadzajacego? wprowadzajacego?
Czy informacje o dostepie Czy informacje o dostepie
90 i zmianach sg automatycznie |i zmianach w moim systemie sg
rejestrowane? automatycznie rejestrowane?
Czy w systemach sg Czy w moim systemie sg
rejestrowane informacje rejestrowane informacje dotyczace
91 dotyczace zrodta danych, nie | zrédta danych, nie od osoby, ktérej
od osoby, ktérej one dotyczg? | one dotyczg?
Czy w dostepie do/z sieci Jakie zabezpieczenia fizyczne
publicznej stosowane sg i logiczne w dostepie do/z sieci
92 zabezpieczenia fizyczne publicznej sg stosowane do
i logiczne? zabezpieczenia moich systemow?
Jakie sg stosowane Jakie dodatkowe zabezpieczenia
93 dodatkowe zabezpieczenia integralnosci stosowane sg dla
integralnosci danych? moich systeméw?
Zabezpieczenie techniczne — dostepnosé¢ (art.39a oraz Rozporzadzenie)
Jakie sg stosowane systemy | Jakie sg stosowane systemy
bezpieczenstwa (alarmy, bezpieczenstwa srodowiskowego
system gaszenia) i systemy w pomieszczeniach gdzie
srodowiskowe (temperatura, | zlokalizowane sg moje systemy?
wilgotnos¢) dotyczace
94 pomieszczen, w ktorych
znajdujg sie instalacje
informatyczne, bazy danych
lub nosniki zawierajgcych
dane osobowe?
Kto jest odpowiedzialny za Kto jest odpowiedzialny za
95 systemy bezpieczenstwa bezpieczenstwo srodowiskowe
i systemy srodowiskowe? moich systemow?
Czy sg wykonywane kopie Czy sg wykonywane kopie
zapasowe oraz czy maja zapasowe z moich systeméw
96 zapewniong fizyczng ochrone |i gdzie sg przechowywane?
nie gorszg niz dane zrodtowe?
W jaki sposob zapewnia sie, | W jaki sposéb ograniczamy
97 ze dostep do kopii i kontrolujemy dostep do kopii

zapasowych?

98

Kto odpowiada za wyznaczenie
okresow retencji
przechowywania danych?

Kto wyznaczyt okresy retenc;ji
danych oraz kto i w jaki
sposob zapewnia realizacje

tego wymogu?

Jaki jest okres retenc;ji
powierzonych mi danych i w jaki
sposob go zapewniam?

Zespot ODOSI
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Administrator Danych

Administrator

Administrator Wykonawczy

dostepnosci do danych?

Lp. Osobowych lub Administrator | Bezpieczenstwa Informacji (np. systemu/aplikacji
Zarzadzajacy (ABI) Iserweral/danych)
Czy dla zapewnienia ciggtosci | Czy moje systemy majg
99 pracy systeméw stosowane sg | zabezpieczenia przed skutkami
systemy awaryjnego braku lub zaktécen zasilania?
zasilania?
Czy zabezpieczenia
100 dostepnoéci do danych sg
czescig planéw BCP/DRP
firmy/organizaciji?
Jakie sg stosowane Jakie dodatkowe zabezpieczenia
101 dodatkowe zabezpieczenia dostepnosci stosowane sg dla

moich systeméw?

Monitorowanie bezpieczenstwa (art.39a oraz Rozporzadzenie)

102

Czy sg monitorowane wdrozone
zabezpieczenia?

W jaki sposdb dokonywane
jest monitorowanie
wdrozonych zabezpieczen?

Czy i w jaki sposob sg
monitorowane zabezpieczenia
dotyczace moich systeméw?

W jaki sposdb sa rejestrowane

Czy negatywne zapisy

103 wyniki monitorowania z monitorowania zabezpieczen
wdrozonych zabezpieczen? dotyczyty moich systemow?
W jaki sposdb sa realizowane | Czy sg zalecenia dotyczgce moich
104 zalecenia z monitorowania? systemow?

Kontrola wewnetrzna

105

Czy kontrola wewnetrzna
dotyczy zagadnien ochrony
przetwarzania danych
osobowych?

Kiedy byta przeprowadzana
ostatnia kontrola wewnetrzna?

Czy kontrola wewnetrzna dotyczyta
moich systemow?

Jakie zostaly przedstawione

Czy wnioski i rekomendacije

z kontroli?

106 whnioski i rekomendacje dotyczyty moich systemdéw?
z kontroli?
Czy opracowano plan Czy zostat opracowany plan
107 wdrozenia rekomendacji wdrozenia rekomendacji dotyczacy

moich systemow?

108

Czy wszystkie rekomendacje
zostaty wdrozone?

Czy rekomendacje zostaty
wprowadzone?

Czy wdrozytem rekomendacje?

Anonimizacja (art. 2)

109

Czy zbiory, ktére nie powinny
by¢ dalej przetwarzane, sg
niszczone badz poddawane
anonimizac;ji?

W jaki sposdb zbiory sg
niszczone lub poddawane
anonimizacji? Jakie sg
procedury i dowody na
wykonanie tych czynnosci?

W jaki sposob sg niszczone badz
poddawane anonimizacji zbiory
administrowane przeze mnie?

W jaki sposob dokumentowane sg
te czynnosci?

KOMUNIKACJA ZEWNETRZNA

GIODO (rozdz. 2)

110

Czy zostaly opracowane
procedury wspotpracy z GIODO
w czasie kontroli?

Jakie sg procedury
wspotpracy z GIODO w czasie
kontroli?

Czy biore udziat w kontroli
GIODO?

111

Czy zostaly opracowane
procedury rejestracji zbiorow
w GIODO?

Jakie sg procedury rejestracji
zbiorow?

Czy zbiory przetwarzane w moich
systemach zostaty zarejestrowane
w GIODO?

Zespot ODOSI
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

Administrator Danych

Administrator

Administrator Wykonawczy

w zycie?

Lp. | Osobowych lub Administrator | Bezpieczenstwa Informacji (np. systemu/aplikacji
Zarzadzajacy (ABI) Iserweral/danych)
Czy stosujemy platforme
112 elektronicznej rejestracji
zbioréw E-GIODO?
Osoba, ktorej dane dotycza (rozdz. 4)
Czy osoby, ktérych dane W jaki sposdb Administrator
113 | gromadzimy, sg o tym fakcie Danych Osobowych informuje
informowane? 0 gromadzeniu danych?
CZ)II' sq gpracowang prlc()tczedll.lry Jakie sg rtJ)rocketc’jurydreaIizacji Czy system / aplikacja ma
114 (rjea |zzc1; pravg osoby, ktorej gratlw osoby, 4(2)[’6] ane mozliwos¢ wydruku w formie
ane dotycza: otycza (roz.4)? zrozumiatej danych osoby, ktorej
dane dotyczg?
Czy sg procedury zaprzestania | Jakie sg procedury
115 | przetwarzania danych w razie zaprzestania przetwarzania
sprzeciwu? danych w razie sprzeciwu?
Inne przepisy (art. 4, 5)
Czy przetwarzanie danych Jakim przepisom odrebnych Czy dane w moich systemach
osobowych w firmie podlega ustaw i/lub umow podlegajg pod specjalne ustawy
116 przepisom odrebnych ustaw i/lub | miedzynarodowych podlega i/lub umowy miedzynarodowe?
umoéw miedzynarodowych? przetwarzanie danych
osobowych
w firmie/organizaciji?
Audyty zewnetrzne
Czy audyty zewnetrzne Kiedy byt przeprowadzony Czy audyt dotyczyt moich
117 dotyczyty zagadnien ostatni audyt? systemow?
przetwarzania danych
osobowych?
118 Jakie zostaty przedstawione Czy wnioski i rekomendacje
whnioski i rekomendacje? dotyczyty moich systemow?
119 Czy zostaly one wprowadzone | Czy wdrozytem rekomendacje?
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

2.3. Mapowanie

2.3.1 Schemat COBIT — krotki opis

COBIT® (Control Objectives for Information and Related Technology) to schemat tadu
informatycznego, ktéry umozliwia kierownictwu firmy opracowanie dobrych praktyk nadzoru
i kontroli IT w catej firmie i zorganizowanie czynnosci IT w ramach domen i procesow IT.
Najnowsza wersja COBIT 4.1 kladzie nacisk na zgodnos$¢ z regulacjami prawnymi, pomaga firmom
zwiekszy¢ warto$¢ osiggang z IT, umozliwia dopasowanie IT do biznesu oraz upraszcza wdrozenie
schematu COBIT.

Mozliwos¢ zastosowania schematu COBIT w odniesieniu do zarzgdzania i nadzoru nad
systemami informatycznymi pod katem zgodnosci z Ustawg o ochronie danych osobowych moze
pomoc w ocenie i osiggnieciu tej zgodnosci.

Schemat COBIT 4.1 identyfikuje:

o 4 domeny informatyczne oznaczone:

PO - Planowanie i organizacja,
Al - Nabywanie i wdrazanie,
DS - Dostarczanie i obstuga,
ME - Monitorowanie i ocena.

e 34 procesy IT,
o 210 celéw kontrolnych przypisanych poszczegdlnym procesom,

o 7 kryteridow informacii: efektywnosc¢, wydajnosé, poufnosé, integralnosé, dostepnosé,
zgodnosé, rzetelnosé,

e 4 rodzaje zasobdéw: aplikacje, informacje, infrastruktura, ludzie,

e mechanizmy kontrolne w aplikacji (AC), zdefiniowane jako zautomatyzowane
mechanizmy kontrolne zakodowane w aplikacji biznesowej,

e macierze odpowiedzialnosci (RACI), zawierajace wskazdéwki dotyczace rol i
odpowiedzialnosci na poszczegoélnych stanowiskach, czyli kto bedzie rozliczany (A),
odpowiedzialny (R), konsultowany (C) badz informowany (1),

e mierniki wyznaczone dla proceséw IT - pokazujg jak te procesy spetniajg cele
biznesowe i IT; obejmuja: kluczowe wskazniki wydajnosci (KPI), kluczowe wskazniki
celu procesu i kluczowe wskazniki celu IT (KGlI),

e poziomy dojrzatosci procesow: nieistniejacy (0), poczatkujacy (1), powtarzalny (2),
zdefiniowany (3), zarzadzany (4) lub zoptymalizowany (5).

W celu zastosowania schematu COBIT do zarzadzania, nadzoru, kontroli i audytu
systemoéw informatycznych pod katem zgodnosci z UODO, nalezy skorzysta¢ z nastepujacych
opracowan IT Governance Institute®:

e COBIT 4.1 [1], zawiera Wytyczne Zarzadzania,

e COBIT® Control Practices [2], zawiera Praktyki Kontrolne,

e IT Assurance Guide using COBIT® [3], zawiera Wytyczne Zapewnienia.

Ponizsze tabele zawierajg mapowanie artykutdéw Ustawy i paragraféw Rozporzgdzenia na

cele kontrolne schematu COBIT 4.1. Dla porzadku w obecnej wersji Wytycznej pozostawiliSmy
takze mapowanie na cele kontrolne zdefiniowane w metodyce COBIT 3rd Edition [4].
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

3. DODATKI

3.1. Bibliografia

3.1.1 Wydane przez IT Governance Institute®

Dostepne na stronach www.itgi.org oraz www.isaca.org.
Opracowania oznaczone “ mozna pobrac po zarejestrowania sie na stronie.
Opracowania oznaczone 8 sg zastrzezone dla cztonkéw ISACA.

[1 COBIT41 @

[2] COBIT® Control Practices: Guidance to Achieve Control Objectives for Successful
IT Governance, 2" Edition (dostepne tylko w ksiegarni ISACA)

[3] IT Assurance Guide using COBIT® 8

[4] COBIT® 3™ Edition Control Objectives (wycofane)

[5] COBIT Security Baseline™: An Information Security Survival Kit, 2" Edition 8

[6] COBIT Mapping Overview of International IT Guidance, 2" Edition

[71  COBIT Mapping: Mapping of ISO/IEC 17799: 2005 With COBIT 4.0 8

[8] Aligning COBIT®, ITIL® and ISO 17799 for Business Benefit

3.1.2 Wydane przez ISACA®

[9] G31 IS Auditing Guideline: Privacy

3.1.3 Wydane przez GIODO

Opracowane przez Departament Informatyki Biura Generalnego Inspektora Ochrony Danych
Osobowych (dostepne na stronach www.giodo.gov.pl)

[10] Woytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa

[11] Wskazowki dotyczace sposobu opracowania instrukcji okreslajgcej sposéb zarzadzania
systemem informatycznym, stuzacym do przetwarzania danych osobowych, ze
szczegolnym uwzglednieniem wymogow bezpieczenstwa informacji

[12] Wymagania dotyczace struktur baz danych osobowych oraz funkcjonalnosci
zarzadzajacych nimi aplikacji

3.1.4 Wydane przez APDCM

[13] e-PRODAT: e-Government and Data Protection in European Regions and Cities

3.1.5 Dostepne w ksiegarniach

[14] Janusz Barta, Pawet Fajgielski, Ryszard Markiewicz — “Ochrona danych osobowych —
komentarz”, wyd.3, 2004, Kantor Wydawniczy ZAKAMYCZE
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Woytyczna zarzadzania i nadzoru nad systemami informatycznymi pod katem zgodnosci z UODO - wersja 2.1

3.2. Stownik

Niniejszy stownik zawiera pojecia zwigzane z ochrong danych osobowych w systemach
informatycznych. Zostat opracowany w celu utatwienia korzystania z dokumentéw w jezyku
angielskim.

Objasnienie:

e Kkol.1 - pojecie zwigzane z ochrong danych osobowych,

e kol.2 - opis pojecia zawarty w Ustawie lub Rozporzadzeniu,

e kol.3 - numer artykutu Ustawy lub paragrafu Rozporzadzenia zawierajgcego opis
pojecia,

e kol.4 - angielski odpowiednik pojecia podany w oficjalnym ttumaczeniu Ustawy,

e  kol.5 - odpowiednik pojecia wystepujacy w dokumentacji COBIT,

e Kkol.6 - odpowiednik pojecia wystepujacy w projekcie wytycznej ISACA dot.
prywatnosci,

e Kkol.7 - odpowiednik pojecia wystepujacy w ustawach innych panstw.
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