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Plan prezentacji

» Dyrektywa i ustawa
» Praktyka
» Oczekiwania

» Propozycje Komisji Europejskiej
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Terazniejszosc: Dyrektywa

« Dyrektywie 95/46/WE Parlamentu Europejskiego
| Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego
przeptywu tych danych, wprowadza pojecie
,Data protection official”, co w naszej ustawie
zostato zaimplementowane jako ,,Administrator
bezpieczenstwa informacji”.
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DPO

e Musi miec mozliwos¢ wykonywania swoich obowigzkow w sposob
niezalezny od Administratora danych (pkt 49 preambuty).

|« Wspotpracuje z GIODO przed przetworzeniem danych (pkt 54
preambuty).

« Odpowiada za zapewnienie stosowania przepisow krajowych
przyjetych na mocy Dyrektywy (art. 18 pkt 2).

« Odpowiada za prowadzenie rejestru operacji przetwarzania
danych (art. 18 pkt 2).

« W wypadku powotania DPO, administrator moze zostac zwolniony
Z obowiagzku zawiadamiania o przetwarzaniu danych (u nas -
rejestracji zbiorow).

« \Wspotpracuje z GIODO w trakcie kontroli wstepnych.
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DPO - problemy z ttumaczeniem

Wersja angielska Wersja polska
- Data protection official e Urzednik odpowiedzialny za
ochrone danych

Art. 18: Urzednik do spraw
ochrony danych

« Art. 18: personal data protection °
official

Rozporzadzenie Nr 45/2001 Parlamentu Europejskiego | Rady z dnia 18 grudnia
2000r. o ochronie osob fizycznych w zwiazku z przetwarzaniem danych osobowych
przez instytucje i organy wspolnotowe i o swobodnym przeptywie takich danych:

« Data Protection Officer « Inspektor ochrony danych
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Spojrzenie w przysztosc

« Czy ABI stanie sie 10D?
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Terazniejszosc: Ustawa

« W polskiej ustawie ABI pojawia sie w wyniku
nowelizacji z 2004 roku.
~ « administrator bezpieczenstwa musi by¢ wyznaczony

przez administratora danych osobowych, chyba, ze
ADO sam bedzie wykonywat jego czynnosci.

« Z obowiazku powotania ABI (lub samodzielnego
petnienia jego zadan) zwolnieni sg administratorzy

petnigcy dziatalnosc dziennikarska, literacka lub
artystyczna.

15 grudzien 2011 VI Internetowe Spotkanie ABI



/adania ABI

« ABI nadzoruje przestrzeganie srodkow technicznych i
organizacyjnych przetwarzania danych osobowych
przyjetych u administratora danych.

« W innych panstwach europejskich, wymogi co do zadan i
kwalifikacji ABI (DPQO), zostaty niejednokrotnie bardziej
szczegotowo okreslone.

« ,Nadzor” oznacza, ze ABI powinien mie¢ mozliwosc
ingerencji, wydawania polecen, itd. w sytuacji gdy zasady
przetwarzania danych nie sg przestrzegane lub w celu
zapewnienia zgodnego z tymi zasadami przetwarzania
danych.
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ABI

« ABI moze, ale nie musi byc
pracownikiem administratora danych.

» Powinien byc konkretng osoba fizyczna,
wyznaczong przez ADO.

« Wyznaczenie ABI powinno miec forme
pisemna.

« \Czy ADO moze wyznaczyc kilku ABI?
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ABI - konflikt interesow

« Mimo, ze nie jest to okreslone wprost, ABI powinien byc w
taki sposob umocowany w strukturze organizacji, by moc w
sposob prawidtowy realizowac swoje zadania, kontaktowac
sie z kierownictwem dziatow i w sposob niezalezny
nadzorowac przetwarzanie w nich danych.

« Nic nie stoi na przeszkodzie, zeby petnit jednoczesnie inne
funkcje. Nie powinny one jednak powodowac powstania
konfliktu interesu, ktory mogtby utrudni¢ administratorowi
bezpieczenstwa informacji realizowanie jego zadan.
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ABI - odpowiedzialnosc

« Przyjmuje sie, ze niewtasciwe realizowanie obowigzkow
przez ABI, jako osobe zobowigazang do ochrony danych

osobowych moze podlegac karze zgodnie z art.51 ustawy.

- Art. 51.

1. Kto administrujqc zbiorem danych lub bedqc obowigzany do
ochrony danych osobowych udostepnia je lub umozliwia
dostep do nich osobom nieupowaznionym, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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Terazniejszosc: Praktyka

Tworzenie procedur

Audyt zabezpieczen
l Nadzor ) Planowanie (-{ Prowadzenie analizy ryzyka i dobor zabezpieczen
Kontrola bezpieczenstwa systemu informatycznego ’ \ / ——
' oradzanie

Wydawnie opinii prawnych ABI
Szkolenia [
: == 1.6 : / : Wdrazanie procedur
Frowadzerie dokumeniag) { Utrzymame } Wdrazanie ‘] Tworzenie i opiniowanie dokumentow
Doradzanie |
Tworzenie i opiniowanie dokumentow
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Przyktadowe role ABI

« Prawnik - tworzy umowy powierzenia, upowaznienia, itd.
« Pracownik biurowy - prowadzi szereg rejestrow.
|« Audytor bezpieczenstwa.
e Specjalista od analizy ryzyka.
« Tworca polityki bezpieczenstwa.
« Informatyk - administrator bezpieczenstwa systemu.
. « Trener.

« Czy ABI musi posiadac umiejetnosci we wszystkich powyzszych
dziedzinach?

 \ ABI dziata na rzecz administratora danych i powinien stanowic jego
prawa reke w rozwiazywaniu problemow ochrony danych.
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ABI - cechy

« Umiejetnosc podejmowania decyzji i
ponoszenia ich konsekwencji
« Umiejetnosc rozwiazywania problemow

« Umiejetnosc pracy w zespole
« Zdolnosci myslenia analitycznego
» Zmyst obserwacji
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ABI - konflikt interesow

« ABI - kierownik lub pracownik dziatu IT
~« ABI - autor polityki bezpieczenstwa

« ABI - pracownik przetwarzajacy dane
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Przyktadowy zakres zadan

Zakres zadan ABl w MSZ:

« wdrozenie oraz uaktualnianie dokumentacji, o ktorym
mowa w 8§ 3 ust. 1 oraz § 4 rozporzadzenia (...)

« nadzor nad ochrong danych osobowych (...)
e informowanie (...) o przypadkach naruszenia(...)

« koordynacja i nadzor nad procesem opisu zbioru danych
osobowych (...)

« zgtaszanie nowych zbiorow oraz zmian dotyczacych
zarejestrowanych zbiorow (...)

« \ prowadzenie ewidencji zbiorowf(...)
« prowadzenie rejestru zdarzen (...)
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Oczekiwania

« Coraz wieksza potrzeba szczegotowych

uregulowan w obszarach:

- Zadania ABI
- Uprawnienia ABI
- Umocowanie ABI w strukturze organizacyjnej

« Najwazniejsze wydaje sie zapewnienie
skutecznych mechanizmow gwarantujacych ABI
niezaleznosc w podejmowanych decyzjach.
Mechanizmy te nie moga naktadac dodatkowych
obcigzen na administratorow danych.
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Postulaty

« Ustawa nie powinna okreslac szczegotowych czynnosci ABI.

« Ustawa powinna stanowic dla ABI narzedzie pozwalajace
mu skutecznie realizowac podstawowy obowiazek, ktorym
pozostaje nadzor nad stosowaniem szeroko rozumianych
zabezpieczen, ale rowniez udziat w ich tworzeniu i
wdrazaniu.

« Proponowane rozwigzania muszg byC dostosowane zarowno
do duzych jak i bardzo matych podmiotow.

» Nie mozemy tworzyc kolejnego zawodu regulowanego.

15 grudzien 2011 VI Internetowe Spotkanie ABI 18



Propozycje

Planuje sie rezygnacje z obowiazku rejestracji zbiorow
danych i zobowiazanie ABI do prowadzenia takiego rejestru.

- Rozwiazanie korzystne dla Urzedu i dla ADO

- ABI i tak powinien prowadzic taki rejestr

- Byc moze jednak ABI powinien posiadac odpowiedni
medchanizm gwarantujacy mu mozliwosc realizacji tego
zadania?

Mozliwe wydaje sie rozwigzanie w ktorym, w okreslonych
odstepach czasu, ABI przesyta GIODO sprawozdanie z
prowadzonych kontroli. Z takiego obowiazku mogliby byc
zwolnieni administratorzy bezpieczenstwa posiadajacy
odpowiednie certyfikaty.
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ABI - CZLOWIEK GIODO, CZY
ADO?

« Do tej pory, administrator bezpieczenstwa
informacji dziatat na rzecz administratora
danych. W proponowanych rozwiazaniach, ABI
zaczyna petnic role przedstawiciela GIODO w
organizacji.

« Konieczne jest bardzo dobre wywazenie roli ABI.

« Podejmowane dziatania musza w minimalny
sposob naktadac nowe obcigzenia na
organizacje.
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Przysztosc: Projekt rozporzadzenia

e Przygotowany przez Komisje Europejska projekt
rozporzadzenia (General Data Protection
Regulation), ktore byc moze zastgpi wkrotce
naszg krajowa, ustawe o ochronie danych
osobowych, bardzo szeroko traktuje zadania i
prawa ABI, ktory staje sie tutaj ,,Data protection
officer”.

«. Omowmy pokrotce proponowany rozwiazania.
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Rozdziat 4 - Data protection officer.
Art. 32 - Wyznaczenie DPO

« DPO musi byc wyznaczony przez ADO lub procesora

(rowniez art. 19 ust. 2. pkt (e)):
- Bedacego instytucja publiczng
- Zatrudniajacego powyzej 250 pracownikow
- Podstawowa dziatalnos¢ ADO lub procesora polega na
regularnym i systematycznym monitorowaniu osob

» Inne podmioty moga wyznaczyc DPO.

« DPO powinien posiadac adekwatng wiedze i powinna byc
ona dostosowana do przetwarzanych danych.

« ADO i procesor powinni zapewnic, ze DPO wykonujac swoje
zadania nie bedzie narazony na konflikty interesow.
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Rozdziat 4 - Data protection officer.
Art. 32 - Wyznaczenie DPO

« ADO lub procesor wyznacza DPO na dwuletnig kadencje, ktora
moze byc nastepnie przedtuzona. W czasie swojego urzedowania,
DPO moze byc zwolniony, jedynie, jezeli nie spetnia wymagan
koniecznych do petnienia swoich obowigzkow.

« DPO moze byc zatrudniony przez ADO lub procesora, lub
wykonywac swoje zadania w oparciu o umowe o swiadczenie
ustug.

« Dane DPO powinny byc przekazane GIODO, podane do publicznej
wiadomosci oraz udostepnione osobom, ktorych dane sg
przetwarzane (rowniez w art. 12 ust. 1. pkt (a)). Osoby te musza
miec¢ mozliwos¢ kontaktu z DPO w wypadku incydentow i w celu
skorzystania z praw nadanych przez rozporzadzenie.
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Art. 33 - DPO w strukturze organizacyjnej

o ADO lub procesor zapewnia, ze DPO jest
Zaangazowany we wszystkie zagadnienia
zwigzane z ochrong danych.

« DPO wykonuje swoje zadania niezaleznie i
podlega bezposrednio dyrekcji.

« ADO lub procesor wspierajg DPO w

realizacji zadan oraz zapewniajg niezbedne
Zzasoby.
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Art. 34 -Zadania DPO

« Rozporzadzenie okresla jedynie minimalne zadania
DPO.

~« Informuje ADO i procesora o ich obowiazkach oraz
dokumentuje te dziatania.

« Monitoruje wdrazanie i stosowanie polityki, w tym
prowadzenie szkolen, audytow.

e Monitoruje wdrazanie i stosowanie rozporzadzenia.

» Zapewnia prowadzenie wymaganej rozporzadzeniem
dokumentacji.
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Art. 34 -Zadania DPO

« Monitoruje skutecznosc oceny skutkow
przetwarzania danych.

L . Monitoruje odpowiedzi na zadania GIODO
(supervisory authority) oraz wspotpracuje z
GIODO w zakresie wtasnych kompetencji.

« Stanowi osobe kontaktowag dla GIODO.

» W czesci przepisow komisja ma prawo
wprowadzac dodatkowe wymagania.
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Art. 79 - odpowiedzialnosc
administracyjna

« W wypadku niewyznaczenia DPO lub
umyslnego lub nieumyslnego
niespetnienia wymagan okreslonych w
art. 32, 33 lub 34, GIODO powinien
natozyc w kare w wysokosci 100tys. -
1mln. Euro lub 5% swiatowego obrotu
przedsiebiorstwa.
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