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ROZPORZADZENIE MINISTRA SPRAW

WEWNETRZNYCH | ADMINISTRACJI

z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzqdzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych
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Lawartos¢ prezentaciji
.

1 W czasie trwania prezentacji oméwimy wybrane
zagadnienia regulowane rozporzgdzeniem.

1 Omawiadjgc zabezpieczenia, ograniczymy sie do
zabezpieczen wymaganych na poziomie wysokim.
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przedstawiajgcej regulowane rozporzqdzeniem zagadnienia
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Podstawa rozporzqdzenia

Art. 39a. Minister wiasciwy do spraw administracji
publicznej w porozumieniu z ministrem witasciwym do spraw
informatyzacji okresli, w drodze rozporzqgdzenia, sposéb
prowadzenia i zakres dokumentaciji, o ktérejf mowa w art.
36 ust. 2, oraz podstawowe warunki techniczne i
organizacyijne, jakim powinny odpowiadad urzqgdzenia i
systemy informatyczne stuzqce do przetwarzania danych
osobowych, uwzgledniajgc zapewnienie ochrony
przetwarzanych danych osobowych odpowiedniej do
zagrozen oraz kategorii danych objetych ochronqg, a takze
wymagania w zakresie odnotowywania udostepniania
danych osobowych i bezpieczenstwa przetwarzanych
danych.
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Lakres regulacji rozporzqgdzenia

Sposéb prowadzenia i zakres dokumentagji

Podstawowe warunki techniczne i organizacyine,
jakim powinny odpowiadaé urzgdzenia i systemy

Wymagania w zakresie odnotowywania
udostepniania i bezpieczenstwa przetwarzania
danych osobowych
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Polityka bezpieczenstwa
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Obszary przetwarzania
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Instrukcja zarzgdzania
N
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Wymagania dotyczgce funkcjonalnosci

Art. 32. 1. Kazdej osobie przystuguje prawo do kontroli przetwarzania
danych, ktére jej dotyczq, zawartych w zbiorach danych, a zwtaszcza
prawo do:

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczqce,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o zrédle, z ktérego pochodzq dane jej dotyczgce, chyba
ze administrator danych jest zobowiqgzany do zachowania w tym zakresie w
tajemnicy informacji niejawnych lub zachowania tajemnicy zawodowe;j,

5) uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci
informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sq
udostepniane,

5a) uzyskania informacji o przestankach podijecia rozstrzygniecia, o ktérym
mowa w art. 26a ust. 2,

Art. 38. Administrator danych jest obowiqgzany zapewni¢ kontrole nad tym,
jaokie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu sq przekazywane.
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Wymagania dotyczqgce funkcjonalnosci

§7.

1. Dla kazdej osoby, ktérej dane osobowe sq przetwarzane w systemie informatycznym
- z wyjqtkiem systeméw stuzqcych do przetwarzania danych osobowych ograniczonych
wytqgcznie do edycji tekstu w celu udostepnienia go na pismie - system ten zapewnia
odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada wytqgcznie jedna osoba;

3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczq;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwuy, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie
po zatwierdzeniu przez uzytkownika operaciji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sq przetwarzane w systemie
informatycznym, system zapewnia sporzqgdzenie i wydrukowanie raportu
zawierajgcego w powszechnie zrozumiatej formie informacije, o ktérych mowa w ust. 1.

[ll Internetowe Spotkanie ABI 13 czerwiec 2011



Wymagania dotyczgce funkcjonalnosci
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Jak sie bronic?

Zqgdajmy wymaganych funkcjonalnosci od dostawcy
oprogramowania - ale przeciez nawet Urzedy Skarbowe
miaty wpadke i korzystaty z oprogramowania nie
spetniajgcego wymogow!

Zauwazmy, ze automatycznie odnotowane muszq by¢
spetnione jedynie wymagania okreslone w 2 pierwszych
punktach.

Informacje o udostepnieniu mogq by¢ przecho
osobnym systemie.

Lapewnijmy, ze dostep do danych posiada tylk:
osoba... g

Jezeli mamy takqg mozliwosé, korzystajmy
jedynie dla sporzqgdzania wydrukéw...
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Co robi¢ gdy arkusz kalkulacyijny jest

dla nas wystarczajacy?
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Labezpieczenie danych

Art. 36. 1. Administrator danych jest obowiqgzany
zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych
osobowych odpowiedniq do zagrozen oraz kategorii
danych objetych ochronqg, a w szczegdlnosci powinien
zabezpieczyé dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratq, uszkodzeniem lub zniszczeniem.

2. Administrator danych prowadzi dokumentacje opisujgcq
sposdb przetwarzania danych oraz srodki, o ktérych
mowa w ust. 1.
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Rozporzgdzenie jako analiza ryzyka

Rozporzqgdzenie wskazuje jakie zabezpieczenia
nalezy stosowaé. Mozna uznaé, ze w
rozporzqdzeniu zostata przyjeta bardzo
uproszczona analiza ryzyka, opierajgca sie jedynie
na kryteriach:

dostepu do sieci publicznej

przetwarzaniu danych wrazliwych.
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Poziomy bezpieczenstwa
B

W systemie, brak jest
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W systemie,
przetwarzane sq dane .
wrazliwe. Poziom

System nie jest :
potqczony z publiczng pOdwyzszony

sieciq telekomunikacyjng.

System jest potgczony z Poziom

publiczng sieciq .
telekomunikacyjngq W)’SOkI
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Labezpieczenia
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Labezpieczenia
B
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Problemy
=

Niezyciowe wymagania w stosunku do aplikacji.
Obszary przetwarzania — nie uwzgledniajq sprzetu
mobilnego, pracy zdalnej i pracy w terenie (spis
powszechnyl!)

Brak rozréznienia uzytkownika, od osoby ktéra
uzyskuje dostep jedynie do swoich danych.

Brak przepisu nakazujgcego stosowanie srodkdw
kryptograficznych przy przesytaniv danych przez
sie¢ publiczng.
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Konieczna nowelizacja. Ale jaka?
i

1 Nowe rozporzqdzenia?

71 Danie GIODO prawa publikowania
obowigzujgcych rekomendacji?

-1 Oparcie sie o normy i/lub analize ryzyka?

1 A moze jakie$ inne rozwigzanie?
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